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I 

前  言 

 

本标准是网络关键设备安全系列标准之一，该系列标准结构预计如下： 

《网络关键设备安全技术要求 通用要求》 

《网络关键设备安全技术要求 路由器设备》 

《网络关键设备安全测试方法 路由器设备》 

《网络关键设备安全技术要求 交换机设备》 

《网络关键设备安全测试方法 交换机设备》 

... 

本标准提出各类网络关键设备通用的、基本的安全要求，不分等级。《网络关键设备安全技术要求 

路由器设备》、《网络关键设备安全技术要求 交换机设备》等各类设备的安全标准内容分为基本级要

求和增强级要求。 

本标准/本部分由电信终端产业协会（TAF）提出并归口。 

本标准/本部分起草单位：中国信息通信研究院、华为技术有限公司、新华三技术有限公司、中兴

通讯股份有限公司、北京启明星辰信息安全技术有限公司、联想移动通信科技有限公司。 

本标准/本部分主要起草人：张治兵、周开波、张亚薇、倪平、孙薇、陈鹏、叶郁佰、童天予、杨

达、周继华、李汝鑫、万晓兰、付凯、蒋皓、李莉。 
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II 

引  言 

 

为推进《网络安全法》的落地实施，本标准提出网络关键设备应满足的通用安全技术要求。 

网络关键设备通常应用于网络中的重要节点位置或国家重要的网络系统中，一旦遭到破坏，可能严

重危害国家安全、国计民生、公共利益。例如整系统吞吐量和路由表容量达到较高指标的高端路由器设

备、控制器指令执行时间达到较高指标的可编程逻辑控制器（PLC设备）等。本标准属于网络关键设备

安全技术要求系列标准中的通用标准，对各类网络关键设备，除满足本标准要求，还应满足相应的设备

安全标准要求。例如对于路由器设备，除了满足本标准要求，还应满足《网络关键设备安全技术要求 路

由器设备》和《网络关键设备安全测试方法 路由器设备》。
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网络关键设备安全技术要求  通用要求 

1 范围 

本标准规定了网络关键设备应满足的通用安全技术要求。 

本标准适用于网络关键设备，可为网络运营者采购网络关键设备时提供依据，还适用于指导网络关

键设备的研发、测试等工作。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB/T 25069-2010 信息安全技术 术语 

3 术语和定义 

GB/T 25069-2010中界定的以及下列术语和定义适用于本文件。 

3.1 网络关键设备 critical network device 

是指通常应用于网络中的重要节点位置或国家重要的网络系统中，面临较多的安全威胁，一旦遭到

破坏，可能严重危害国家安全、国计民生、公共利益的网络设备。 

3.2 恶意程序 malware 

一种企图通过执行非授权过程来破坏信息系统保密性、完整性和可用性的软件或固件。常见的恶意

程序包括病毒、蠕虫、木马或其它影响设备安全的程序代码。恶意程序也包括间谍软件和广告软件。 

3.3 预装软件 preset software 

网络关键设备的预装软件是指设备出厂时安装的软件和正常使用必须的配套软件，包括固件、系统

软件、应用软件、配套的管理软件等。 

4 安全技术要求 

4.1 标识安全 

网络关键设备： 

a) 硬件整机和主要部件应具备唯一性标识； 

示例：主要部件可包括主控板卡、业务板卡、系统软件存储部件等。 

b) 应对预装软件、补丁包/升级包的不同版本进行唯一性标识，并保持记录。 

4.2 冗余与备份恢复安全 
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网络关键设备： 

a) 部分关键部件应支持冗余功能，在设备运行状态异常可能影响网络安全时，可通过启用备用部

件防范安全风险； 

示例：支持冗余功能的部分关键部件可包括主控板卡、业务板卡、电源模块等部件。 

b) 涉及设备安全的软件、配置文件等应支持备份与恢复功能。 

4.3 漏洞与缺陷管理安全 

网络关键设备： 

a) 部分关键部件应不存在已公布的高危和中危漏洞或具备有效措施防范漏洞安全风险； 

示例：部分关键部件可包括 CPU、硬盘、系统软件存储部件等。 

b) 预装软件应不存在已公布的高危和中危漏洞或具备有效措施防范漏洞安全风险； 

c) 预装软件存在暂未修复的已知漏洞或安全缺陷时，应明确告知用户风险及防范措施； 

d) 预装软件、补丁包/升级包应不存在恶意程序； 

e) 应不存在未向用户声明的功能和隐蔽通道。 

4.4 软件更新安全 

网络关键设备： 

a) 应支持设备软件更新功能； 

b) 应具备安全功能保障软件更新操作的安全； 

示例：安全功能可包括仅指定授权用户可实施更新操作，实施更新操作的用户需经过二次鉴别等措施，更新过程中

用户可以选择中止更新，支持用户选择是否进行更新，支持用户对软件降级使用等； 

c) 应具备安全功能防范软件更新过程被篡改； 

示例：安全功能可包括采用非明文的信道传输更新数据、支持软件包完整性校验等；  

d) 应有明确的信息告知用户软件更新过程的开始与结束。 

4.5 默认状态安全 

网络关键设备： 

a) 出厂应预装满足功能需求且安全风险较低的软件版本； 

b) 出厂默认开放的端口和服务应明示用户，满足最小够用原则。 

4.6 身份标识与鉴别 

网络关键设备应： 

a) 对访问控制主体进行身份标识和鉴别； 

b) 支持使用口令方式进行鉴别，用户首次管理设备时提示修改默认口令或设置口令，支持设置口

令修改周期； 

c) 支持启用安全策略或具备安全功能，以防范用户凭证猜解攻击； 

示例：安全策略或安全功能可包括默认开启口令复杂度检查功能、限制连续的非法登录尝试次数或支持限制管理访

问连接的数量、双因素鉴别等措施。 

d) 支持启用安全策略或具备安全功能，以防范会话空闲时间过长； 

示例：安全策略或安全功能可包括登录用户空闲超时锁定或自动退出等措施。 

e) 对用户身份鉴别信息进行安全保护，保障用户鉴别信息存储和传输的保密性和完整性。 

4.7 访问控制安全 
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网络关键设备应： 

a) 在出厂时设置默认安全的访问控制策略，或支持用户首次使用时设置访问控制策略； 

b) 提供用户分级分权控制机制； 

c) 在用户访问受控资源时，依据设置的访问控制策略进行控制，确保访问和操作安全； 

示例：访问控制策略可包括通过 IP 地址绑定、MAC 地址绑定等安全策略限制可访问的用户等。 

d) 对涉及设备安全的重要功能，仅授权的高权限等级用户可使用。 

示例：涉及设备安全的重要功能可包括补丁管理、固件管理、日志审计、时间同步等。 

4.8 日志审计安全 

网络关键设备： 

a) 应提供日志审计功能，对用户关键操作行为进行记录； 

示例：用户关键操作可包括增/删账户、修改鉴别信息、修改关键配置、文件上传/下载、开启/关闭日志审计功能、

用户登录/注销、用户权限修改、重启/关闭设备等； 

b) 应提供日志信息本地存储功能，支持日志信息输出功能； 

c) 日志审计功能应记录必要的日志要素，为查阅和分析提供足够的信息； 

示例：日志要素可包括事件发生的日期和时间、主体、类型、结果等。 

d) 应提供日志分析功能或为日志分析功能提供接口； 

e) 用户操作日志应受到保护，防止日志内容被修改，防止未经授权的操作； 

f) 不应在日志中明文记录用户口令等敏感数据。 

4.9 通信安全 

网络关键设备： 

a) 管理系统（管理用户）与设备之间的通信信道/路径应保证数据的保密性、完整性和可用性；  

b) 应具备抵御常见资源消耗类攻击的能力； 

示例：常见资源消耗类攻击可包括 SYN Flood 攻击、Ping Flood 攻击等。 

c) 应满足一定的通信协议健壮性要求，防范异常报文攻击； 

示例：通信协议通常包括 IPv4/v6、TCP、UDP 等基础通信协议、SNMP、SSH、HTTP 等网络管理协议以及 NTP、BGP、

OSPF 等专用通信协议； 

d) 应支持时间同步功能，并具备安全功能或措施防范针对时间同步功能的攻击； 

e) 应具备抵御常见重放类攻击的能力。 

示例：常见重放类攻击可包括身份鉴别重放攻击等。 

4.10 数据安全 

网络关键设备： 

a) 应对存储在设备上的数据提供分级管理功能，对用户口令等敏感数据具备安全防护措施； 

b) 应具备删除使用数据和配置信息的功能，应为使用者提供确认使用数据删除状态的功能； 

c) 具有收集设备使用者信息功能的，应当向使用者明示并取得同意； 

d) 涉及用户个人信息和国家重要数据的，应当遵守国家相关规定。 
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（规范性附录） 
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修订时间 修订后版本号 修订内容 

2018-5-18 V0.9.0 第一次征求意见，按照会议讨论情况修改 

2018-8-27 V1.0.0 第二次征求意见，按照会议讨论情况修改 

2018-10-19 V2.0.0 按照会员单位反馈意见进行修改 
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（资料性附录） 
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